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Rélunk

A mlhelytanulmany (working paper) m(ifaja lehet6séget biztosit arra, hogy a még
vallaltan nem teljesen kész munkak szélesebb kdrben elérhetévé valjanak. Ezzel egyrészt
gyorsabban juthatnak el a kutatdsi részeredmények a szakért8i kozonséghez, masrészt a

kozzététel a végleges tanulmany ismertségét is novelheti, végiil a megjelenés egyfajta
védettséget is jelent, és bizonyitékot, hogy a kés6bb publikdlandé szovegben szereplé
gondolatokat a working paper kozzétételekor a szerz6 mar megfogalmazta.

A Védelmi-biztonsdagi Szabalyozasi és Kormanyzastani Mihelytanulmanyok célja, hogy a
Nemzeti Kbzszolgdlati Egyetem Védelmi-biztonsagi Szabdlyozdasi és Kormanyzastani
Kutatoml(ihely kildetéséhez kapcsolddé teriiletek kutatasi eredményeit a formalis

publikaciét megel6z6en biztositsa, segitve a l[athatdsagot, a friss kutatasi eredmények
gyors kozzétételét, megosztasat és a tudomanyos vitat.

A bekildéssel a szerz6k véllaljdk, hogy a mi megirdsakor az akadémiai Gszinteség
szabalyai és a tudomanyossdg altalanosan elfogadott mércéje szerint jartak el. A
sorozatban valé megjelenésnek nem feltétele a szakmai lektoralas.

A mtfaji jellegb6l addddan a leadott szovegekre vonatkozé terjedelmi korlat és egységes
megjelenési forma nincs, a szerz6t6l varjuk az absztraktot és a megjelentetni kivant
m{ivet oldalszdamozdassal, egységes hivatkozasokkal.

A szerz6 a bekiildéssel hozzdajarul, hogy a mivét korlatlan ideig a sorozatban elérhetévé
tegylik, tovabba vallalja, hogy a working paper alapjan megirt végleges széveg
megjelenési helyérdl a szerkeszt6séget legkés6bb a megjelenéssel egy idGben értesiti.

A kiadvany otletét az MTA Jogtudomadnyi Intézet Law Working Papers sorozatdnak
sikerébdl meritettiik.
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Juhdsz Istvan?

NEMZETI ELLENALLOKEPESSEG ES NEMZETBIZTONSAG

(A nemzeti reziliencia, a kritikus infokommunikdcios infrastrukturdk és a
nemzetbiztonsdgi szolgdlatok feladatrendszerének kapcsolata)

,, Gondozzuk a haza szent tiizet nemzedeékrol- nemzedeékre és
probaljuk azt gyarapitani.

A multbol igy lesz jelen, a jelenbdl pedig jovo. *

— Teleki Pal

‘

Bevezetés

A hagyomanyos, konvenciondlis hadviselésl haboruk kora lejart, ma mar gépesitett hadtestek
és hadseregek jellemz6en nem feszlilnek egymasnak haborus céljaik elérése érdekében. A
negyedik generacids hadviselés korat éljik, a gerillaharcok, a hibrid és proxy-hdboruk, a
kiberhadviselés, és a szabalytalan, aszimmetrikus hdboruk valtak korunk Gj hadviselési
formaivd, jellemzGivé. A haboruk szabdlytalannd, hatartalanna és korlatlannd valtak,
kiemelked6 hangsulyt kap a média megvaltozott szerepe, amelynek |ényege, hogy a haborubdl
média latvanyossag lett, majd kés6bb mar a médiatartalom és maga a latvany valt haborus
eszkozzé.

Az informdaciés hadviselés megjelenésével, napjaink hadviselési eljarasaira jellemz6en, mar
nem csak az allamok ko6zotti hatarok mosddtak el, hanem a katonai és civil szektorok kozotti,
de még a haborus dllapot és a békeid&szak kozotti hatarok is médosultak.

A miiveletek spektrumdban Uj elemek, tdbbdimenzids m(iveletek? jelentek meg, a harc
megvivasanak szintere ma mar barhol lehet, foldon, vizen, leveg6ben, a vilaglirben, de a
kibertérben - az infokommunikaciés tartomdnyban - vagy akar az emberi pszichében, a
kollektiv tudatban és a kognitiv térben is.

L JUHASZ Istvan honvéd ezredes, NKE HDI doktorandusz, HM Védelempolitikai FGosztély, vezets szakreferens. A
tanulmény az Innovacids és Technoldgiai Minisztérium Kooperativ Doktori Program Doktori Hallagatéi Osztdndij
Programjanak a Nemzeti Kutatasi és Innovacios alapbdl finanszirozott szakmai tdmogatdsaval késziilt.

2 HEGEDUS Erné - HENNEL Sandor: Tébbdimenzids (multidomain) hadmiiveletek 10.17047/HADTUD.2020.30.2.3,
P. 20. Tobbdimenziés miveletek (Multi Domain Operation - MDO) fogalmi kérében a dimenzié olyan kozeg,
amelyben a katonai er6é (hader6nem) manGverezhet és hatast valthat ki. E miveletek soran a fegyveres er6k
mUkodési terilete a foldon és a tengeren kiviil kiterjed a levegére és az (irre, tovabba az elektromagneses
spektrum teljes szélességére. A jové hadszinterén tébbféle mvelet folyik majd egyszerre, a hagyomanyosnak
vett (légi, szarazfoldi, tengeri) katonai mioiveletek mellett az (irhadviselés, illetve az informacios és

kibermliveletek is megjelennek. https://www.mhtt.eu/hadtudomany/2020/2020 2szam/003-
027 Hegedus Hennel.pdf (Letoltés ideje: 2022. majus 2.)
4
+AZ INNOVACIOS ES TECHNOLOGIAI MINISZTERIUM KOOPERATIV DOKTORI PROGRAM DOKTORI A SKELALAPROL

MEGVALOSULO FROGRAM

HALLGATOI OSZTONDI) PROGRAMIANAK A NEMZETI KUTATASI, FEJLESZTESI ES INNOVACIOS
ALAPBOL FINANSZIROZOTT SZAKMAI TAMOGATASAVAL KESZULT.”
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Ebben a korszer(i kornyezetben és mindezen rendszerjellemz6k kozott, a nemzeti
ellendlloképesség?, a reagaloképesség, valamint a kapcsolddd nemzetbiztonsagi kapacitas és
képesség fejlesztése vitalis, torvényszerl. Az U] kihivasok, a robbandsszer( fejl6dés és a
komplex kérnyezet katalizatorként hatnak a védelmi szektor feladatrendszerének, technikai -
technolégiai eszkdzparkjanak, eljarasrendjének fejlesztésére. Korunk megvaltozott
hadviselése viszont szdmtalan kockazattal jar, rengeteg Uj kérdést vet fel, ezért a kihivasok és
veszélyforrdsok beazonositasa, elemzése, értékelése kulcsfontossagu, a beazonositott
kihivasok azonnali és hatékony valaszlépéseket igényelnek.

A nemzeti resilience® képesség, valamint a nemzetbiztonsagi szolgalatok kapcsolati rendszere
Magyarorszag Alaptorvényében (46. cikk) tisztan kiolvashato, egyértelmien megfogalmazott
feladat, felel6sségi, jog -és hatdskori kereteket képez. Az ellendlldképesség fenntarthatésaga
nagyban fligg a szolgalatok hatékony, korszerli és felel6sségteljes munkajatol. A
nemzetbiztonsagi szolgalatok tipusait és funkcionalis feladatait tekintve a feladatok teljes
spektruma érintett, legyen az hirszerzdi, elharitd, adatszerz6, technikai, adatvédelmi vagy
nyomozohatdsagi jogkorrel felruhdzott szervezet. A nemzeti ellenalloképesség vonatkozd
feladatait meghatarozott és pontosan definidlt jogszabalyi keretek kozott, a feladatra
létrehozott, szakosodott szervezetek végzik.

A biztonsagi kérnyezet és a nemzeti ellendlloképesség kapcsolata

Ugyan, ma esetenként mar kozhelynek hangzik, de ennek ellenére tényszer(, hogy a globalis
biztonsagi kornyezet dinamikus és alapvet6 valtozasokon megy keresztiil. Ezen folyamatok
szlikségessé teszik és nagyban felértékelik az uj kihivdsokra adott raciondlis valaszok és
reakcidk beazonositasat, megtervezését és szakszer( végrehajtasat. Napjainkban a
globalizacid és a geostratégiai kornyezet valtozasai, valamint a tobbpdlusuva valé vildgrend
szamos olyan Uj tipusut kockazatot, fenyegetést és veszélyt® general, amely hatast gyakorolhat
a tarsadalmi stabilitdsra, a human biztonsagra, valamint az egyes tarsadalmak biztonsag-
érzetére.

3 Elfogadott meghatdrozas hianydban a resilience altaldnos értelmezése lehet: ,a kdz6sség, a szolgéltatasok, egy
agazat/terilet vagy infrastruktira képessége a pusztitd kihivasok felismerésére, megakadalyozaséra, vagy ha
szlikséges az ellenallasra, illetve a kovetkezmények kezelésére és a kovetkezmények hatdsaibdl valo felépiilésre.”
LASCONJARIAS, GUILLAUME (2017): Deterrence through Resilience, NATO Defence College, Eisenhower Paper
Nr.7. Roma, https://en-gmr.mapn.ro/app/webroot/fileslib/upload/files/lasconjaris.pdf (Letdltés ideje: 2022.
majus 2.)

4 A resilience” (fénév, angol) = rugalmassag, all6képesség, ellenalloképesség, szivossag; A resilience alatt
elssorban az allamok felkésziiltségét és ellendlld képességét értjik a kilonbozé fenyegetésekkel szemben,
amely a NATO felfogasaban a hibrid fenyegetésekhez kothetd. A resilience a tarsadalom ellenalld, valamint gyors
regeneralddasra vald képességét jelenti a tarsadalmi, gazdasagi, kereskedelmi és katonai szektorokban 6t ért
egyuttes, sokkszerd hatdsokkal szemben. - NATO NAC, Varso, 2016. julius 8-9.

5 Dr. RESPERGER Istvan: A fegyveres erék megvaltozott feladatai a katonai jelleg(i fegyveres valsagok kezelése
soran. Hadtudomanyi Szemle, 2016. IX. évfolyam 3. szam, p. 45.
https://epa.oszk.hu/02400/02463/00032/pdf/EPA02463 hadtudomanyi szemle 2016 03 030-056.pdf
(Letoltés ideje: 2020. aprilis 28.)
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A NATO politikai és katonai szovetségével, az EU-val és a nemzeti hader6vel szemben
jelentkez6 jovGbeni kihivasok Uj muiveleti képesség-kovetelményeket és Uj haderGszervezési
feladatokat tesznek sziikségessé.

A jové miveleti kdrnyezete tobb vonatkozasban kiszamithatatlan, a hadmdveleteket gyorsan
és allanddan valtozo jellemz6k és viszonyok kdzott, a muiveletek és a mlveleti tér teljes
spektrumaban kell megvivni. Az (j kihivdsok hatasara bekovetkezd szovetségi és nemzeti
szintl haderd transzformacidk katalizatorként hathatnak a human biztonsag novelésének az
igényére és folyamataira. A biztonsagi kihivasok és azok hatasaként jelentkezé potencialis
kockazatok, fenyegetések és veszélyek azonnali, rugalmas és korszerl reagdld képességet és
magas szintli nemzeti ellenalloképességet kovetelnek meg. A korszer(i nemzeti reziliencia
fejlesztése tobb vonatkozasban 6nmagat gerjeszté folyamat és napjaink egyik legnagyobb
kihivast jelentd 6sszkormanyzati és 6ssztarsadalmi szintl feladata.

A nemzeti ellendlloképesség novelésének és korszer(lisitésének sikere csak olyan teljes
Ossztarsadalmi o6sszefogas eredményeként lehet eredményes, amelyben mind a védelmi,
mind a civil szektor szereplGi (a nemzetgazdasag és azon beliil a védelmi ipar fejlesztésével)
kdzdsen, konszenzudlis alapon hatdrozzak meg a nemzeti haderénkkel szemben tdmasztott
kovetelményeket és elvardsokat. Ezzel a tarsadalmi felhatalmazdssal, illetve legitimitassal
teremthet6 meg nemzeti érdekeink, nemzeti prioritasaink megdévasa, valamint az azok hosszu
tavu fenntarthatdsdgat, eredményes miikodését biztosité feltétel és miikédésrendszere.

A potencidlis és tényleges tarsadalmi, gazdasagi, politikai, katonai, stb. kockazatok,
fenyegetések, veszélyek korének, elemeinek és valtozasi trendjeinek egyértelm
beazonositasa, tudomdanyos igényl vizsgalata vitalis. Azok elemzése és értékelése
hozzasegithet ahhoz, hogy még hatékonyabban Ilehessen megtervezni a leheté
legmegfelel6bb, adekvat preventiv és korrektiv Iépéseket, a résztvevik korét, az alkalmazandé
eljarasrendeket. A kutatds eredményeinek bazisan meg lehet tervezni az alkalmazas rendeket,
azokhoz hozza lehet rendelni a technikakat és taktikakat - ezzel is hozzajarulva a tarsadalmi,
gazdasagi, katonai stb. reagdloképesség, ellendlloképesség szilardsdganak fokozasdhoz; a
nemzeti ellenalléképesség, a tarsadalmi stabilitds és a human biztonsag noveléséhez; s ennek
az eredményeként a tarsadalom egésze és egyes csoportjai biztonsagérzetének a fokozdsahoz.

Ha egy tarsadalom mindenoldalu biztonsaga, a human biztonsag kiemelt 6sszetevdi - politikai
(diplomaciai), gazdasagi, tarsadalmi (személyes, szocialis, jogi), kornyezeti (6koldgiai),
informatikai, pénzligyi, egészségligyi, stb. - minél alacsonyabb szintd, az a tarsadalom annal
kevésbé fdokuszal az uj tipusu kihivdsokra és a globalis problémak megoldasanak
sziikségességére, annal kevésbé érdekelt a nemzeti ellenalloképesség korszer(sitésének
igényére. A tudatosan, kormanyzati szinten iranyitott biztonsag-tudatossagra nevelés
katalizatora lehet a nemzeti ellenalloképesség fejlesztésére és megszilarditasara iranyuld

tarsadalmi igénynek.



A megvaltozott nemzetkozi biztonsagi kornyezetben az allam és tarsadalom biztonsaganak
megteremtése, fenntartdsa és folyamatos er@sitése olyan kovetelménnyé valt, amely
el6feltétele minden kormanyzati célkitlizés teljesitésének és alapvetéen kihat a tarsadalmi
stabilitasra és a human biztonsagra. Az (j tipusu biztonsagi kihivasok® - a potencidlis és
tényleges kockazatok, fenyegetések és veszélyek - tobb vonatkozdsban kdzvetlen és kdzvetett
hatast gyakorolhatnak a nemzetek biztonsagi (s azon belil védelmi) szektoraira, szervezeteire,
valamint teljes ellendlléképességiikre.

Egyik, kozvetlen hatdsa, hogy a kihivasok és veszélyek generdljdk a nemzeti haderd
reagdldoképességének és ellenalloképességének fejlesztési és megujitasi szlikségességét. Az
viszont folyamatos innovaciot, adaptdcioét és a védelmi dgazat alkalmazkodd képességének a
permanens fokozdsat kovetelik meg. A nemzeti reagalé- és ellendlléképesség ndvelésének és
korszer(iségének sikere csak akkor garantalhaté, ha mind a védelmi, mind a civil szektor
szerepl8i kozdsen, egymassal szoros egyluttmiikodésben teremtik meg azon feltételrendszert,
amely biztositani képes a nemzeti érdekeink és nemzeti prioritdsaink megdvasat, azok
hosszutdvu fenntarthatdsagat.

A masik, kozvetett hatdsa azzal van 6sszefliggésben, hogy az el6ttiink allo atfogd nemzeti
modernizacid’ (KFI Stratégia) eredményeként, remélhetéleg egyre alkalmazkodd képesebbé,
korszer(ibbé, adaptivabba és fenntarthatébba fejleszthet6é a haderé egylittmikodési
képessége is, igy annak agilitdsa a megcélzott modernizacids programmal® (Zrinyi Honvédelmi
és Haderé6fejlesztési Program - ZHHP) javulhat.

Koherens kapcsolat és egyuttm(ikodés jon létre azon rendvédelmi szervekkel,
nemzetbiztonsagi szolgdlatokkal, kdzigazgatasi szervezetekkel, tovabba civil szervezetekkel,

probléma. GROTIUS p. 1.
http://www.grotius.hu/doc/pub/KZQSCF/rada%20p%C3%A9ter%20%C3%Altalakul%C3%B3%20biztons%C3%A
1gi%20kih%C3%ADV%C3%A1sok.pdf (Letoltés ideje: 2022. majus 04.)
7 MAGYARORSZAG 2021. EVI NEMZETI REFORM PROGRAMIA. A kévetkezd évtized tudomany-, technoldgia- és
innovacid politikai irdnyvonala 2021-ben keril megujitasra a kordbbi Kutatds-fejlesztési és Innovacids Stratégia
(KFI Stratégia) és ezzel 6sszhangban a Nemzeti Intelligens Szakosodasi Stratégia (S3 Stratégia). A 2021-2030
kozott érvényes KFI Stratégia el6készitése, a relevans kapcsolddd stratégidkkal vald 6sszehangoldsa az elmult
években mar elindult. F6 célja, hogy hozzdjaruljon a magas hozzaadott értéket teremtd, tudasalapq,
kiegyensulyozott, fenntarthatd gazdasag és tarsadalom megerésodéséhez az orszag minden teriiletén. p. 18-19.
https://ec.europa.eu/info/sites/default/files/2021-european-semester-national-reform-programme-
hungary hu.pdf (Letoltés ideje: 2022. majus 04.)
8 HONVEDELMI MINISZTERIUM - Az elmult 25 év legatfogdbb és legkomplexebb fejlesztési programja az
1298/2017. (VI. 2.) Korm. hatarozatban kihirdetett Zrinyi 2026 Honvédelmi és Hader6fejlesztési Program (Zrinyi
2026 HHP). A program keretében beszerzésre keriil6 modernebb, hatékonyabb, korszerlbb felszerelések és
haditechnikai eszkdzok alkalmazasaval a katonak képesek lesznek megfelelni a megvaltozott biztonsagi és
technoldgiai kihivasoknak. A legfontosabb fejlesztési célkitlizések kozott a kibervédelmi, a légvédelmi és
pancélelharité képesség fejlesztése, a gépjarmiibeszerzési program folytatasa (specialis, pancélozott terepjard
személy- és tehergépjarm(ivek), a merevszarnyl és a helikopteres képesség tovabbi fejlesztése is szerepel.
https://www.parlament.hu/irom41/00503/adatok/fejezetek/13.pdf (LetSltés ideje: 2022. majus 04.)
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amelyek szintén hozzajarulhatnak a nemzeti reagalé- és ellenalloképesség fokozasahoz, a
magasabb szint(i tarsadalmi stabilitas, az egyre szélesebb és mélyebb értelemben vett humdn
biztonsaghoz.

Nemzeti haderénknek - és azon bellil a human eréforrads tervezéssel, gazdalkoddssal és
fejlesztéssel foglalkozd vezet6knek és szakembereknek - olyan Uj kihivasokkal kell szembe
nézniik, amelyek 0Osszefliggenek a harcmez6 digitalizdlasaval és automatizalasi
lehet8ségeinek a kihivasaival. Az autondm rendszerek, a hibrid energiahordozdk altal
tdmogatott energia rendszerekkel, a mesterséges intelligencia (Artificial Intelligence® - Al)
hadmliveleti célu felhaszndlasaval, tovabba a mesterséges, illetve virtudlisvaldsag-alapu
tdmogato rendszerek, s egyéb technikai - technolégiai képességek fejlesztésével.

Ezen 0j kihivasok is rugalmas, agilis és potens reagdldképességet, ellenintézkedéseket,
valamint a védelmi ipar innovacidjan keresztil elért, strukturdlt atfogd megoldasokat és
korszerl platformok létrehozdsat teszik szikségessé. A nemzeti haderd U] képesség-
kovetelményeinek a meghatdrozasdt és a nemzeti ellenalloképesség Ujrafogalmazott
feladatainak kimunkaldsat kovetkezetesen, rendszerszemlélet-szer(ien sziikséges megalkotni,
és az Ujonnan kidolgozott eljarasrendeket mihamarabb be kell vezetni, azokat a gyakorlatban
alkalmazhatéva, nemzeti és szovetségi szinten egyarant interoperabilissa kell tenni.

A nemzeti ellendlloképességiink jelenlegi helyzete, a ,,puding probaja”

Az ellenalléképességlink szintjének napi helyzetét és allapotat mutatja a globalis kihivassal
jaré COVID-19%° virus jarvany szomoru aktualitdsa. Ez a vilagjarvany katasztrofalis hatdssal bir,
nem ismer orszdghatdrokat, nemzeteket, nemzetdllamokat, kozvetlen hatdst gyakorol a
veszélyeztetett nemzetek tarsadalmi stabilitasara, a human biztonsagra. A tobb, mint két éve
pusztitd pandémia - a viszonylag magas szamu elhaldlozas mellett - komoly hatast és nyomast
gyakorolt a nemzetgazdasagra, gazdasagi és pénziigyi valsdgot okozott, a mai napig rendkivili
terhet rd a szocidlis haldra és kihat a biztonsag minden szegmensére.

9 ARTIFICIAL INTELLIGENCE - Al, Mesterséges Intelligencia: A mesterséges intelligencia (Ml) a gépek emberhez
hasonld képességeit jelenti, mint példdul az érvelés, a tanulds, a tervezés és a kreativitas. Lehet6vé teszi a
technika szamara, hogy érzékelje kornyezetét, foglalkozzon azzal, amit észlel, problémakat oldjon meg, és
konkrét cél elérése érdekében tervezze meg lépéseit.
https://www.europarl.europa.eu/news/hu/headlines/society/20200827STO85804/mi-az-a-mesterseges-
intelligencia-es-mire-hasznaljak (Let6ltés ideje: 2022. aprilis 22.)
10 A SARS-CoV-2 (angolul: Severe Acute Respiratory Syndrome Coronavirus 2), egy fert6z8 human koronavirus,
amely a COVID-19 elnevezésli megbetegedést okozza. Ez a koronavirus okozta a WHO 4altal COVID-19
pandémianak nevezett vilagjarvanyt, amit eleinte Vuhani koronavirus-jarvdanynak is neveztek. A virusok
taxondmidjdért felel6s nemzetkdzi bizottsdg (International Committee on the Taxonomy of Viruses, ICTV)
koronavirust vizsgalé csoportja (CSG) megallapitotta, hogy az eredetileg 2019-nCoV ideiglenes névre keresztelt
virus a SARS-CoV testvére ezért ennek a SARS-CoV-2 nevet adtdk. (Forras: WHO hivatalos honlapja: Coronavirus
Disease (COVID-19). 2021. https://www.who.int/emergencies/diseases/novel-coronavirus-2019/question-and-
answers-hub/qg-a-detail/coronavirus-disease-covid-19 (Letoltés ideje: 2021. aprilis 27.)
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A vilagjarvany negativ hatast gyakorol a biztonsag minden alanyara, igy az allamokra és a
nemzetkdzi szervezetekre is.!! A pandémia a biztonsag minden dimenzidjat, igy a védelmi
szektort is rendkivili mértékben érinti. A jarvanyhelyzet kezelésében els6sorban nem a
hader6 klasszikus alkalmazasara keril sor, hanem a valsaghelyzet kezelése érdekében a
fegyveres er6k, a nemzetbiztonsdgi szervezeteink egyes specidlis képességei kerilnek
alkalmazasra.

A honi terlleten végrehajtott valsagkezelés soran az elmult években, szamos allam fegyveres
ereje, koztik a Magyar Honvédség is Uj tapasztalatokat szerzett, ugyanis a tomeges migracié
okozta valsaghelyzet vagy a terrorizmus elleni fellépés részeként is megtortént haderénk
alkalmazasa. A globadlis jarvanyhelyzet ugyanakkor mas, 0j tipusu feladatok ellatasat is
megkovetelte a hader6k részérél. A fegyveres er6ket rovid idé leforgasa alatt és jelentds
mértékben vontak be a valsagkezelésbe, mely kihivas elé allitotta a hader6k kapacitasat és
alaprendeltetésiikbél fakadd feladataikat a korlatozé intézkedések is befolyasoltak.’? A
bioldgiai esemény markansan és visszafordithatatlanul kihat jévénkre, megvaltoztatja az eddig
alkalmazott eljarasrendeket, dontéshozatali folyamatokat, révid- és hosszutavon befolydsolja
nemzeti haderénk szakmai felkészitésének, kiképzésének eddigi mddszereit és gyakorlatat.!3

Masik szomoru aktualitdst és tovdbbi megterhelést jelent a szomszédos orszagban kitort
haboru - az orosz - ukran haboru - és annak komplex hatdsa nemzeti és regionalis szinten
egyarant. A COVID-19 pandémia okozta sulyos gazdasdgi, tarsadalmi nyomdst nemzetiink
ellenalloképessége még ki sem tudta heverni - az élet még vissza sem tért a normal helyzetbe
- a kozvetlen szomszédsagunkban kialakult habord maris tovabbi, sulyos terhet rétt a
gazdasagra és a teljes magyar tarsadalomra, valamint Uj prébatétel elé allitotta a Magyar
Honvédsége.

Az orosz invazié 2022. februdr 24-én vette kezdetét, amikor Oroszorszdg hadmduveletet
inditott Ukrajna ellen. Ez a legnagyobb eurdpai katonai konfliktus, - az oroszok szerint
,kulonleges katonai mUiveletek” - a Il. vildghaboru 6ta, illetve a legnagyobb eszkalacié az orosz
- ukran haboru 2014-es kezdete o6ta. A hadmdlvelet a szakadar Donyecki és a Luhanszki
koztarsasagok orosz elismerésével kezd6dott, amelyet az orosz hadsereg Donbaszba vald
bevonuldsa kovetett.

11 Dr. Vida Csaba alezredes: A koronavirus- jarvany hatésa a biztonsagra — paradigmavaltas a biztonsagi
rendszerben. Felderit6 Szemle. XIX. évfolyam 1. szam. Katonai Nemzetbiztonsagi Szolgalat. Budapest. 2020. pp.
6-9. https://www.knbsz.gov.hu/hu/letoltes/fsz/2020-1.pdf (Letoltés ideje: 2020. aprilis 28.)

12 Dr. Vida Csaba alezredes: A koronavirus- jarvdny hatdsa a biztonsdgra — paradigmavaltds a biztonsagi
rendszerben. Felderité Szemle. XIX. évfolyam 1. szam. Katonai Nemzetbiztonsagi Szolgalat. Budapest. 2020. pp.
16-17. https://www.knbsz.gov.hu/hu/letoltes/fsz/2020-1.pdf (Let6ltés ideje: 2020. aprilis 28.)

13 Dr. K&dar Pal dandartabornok: A pandémia kezelése, mint a nemzeti ellenalléképesség tesztje. Honvédségi
Szemle. 2. szam 3-13. 2021. pp. 3-7.
https://kiadvany.magyarhonvedseg.hu/index.php/honvszemle/article/view/435 (Letdltés ideje: 2021. marcius
31.)
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Vlagyimir Putyin, az orosz nemzetbiztonsagra hatassal |év6 egyik legnagyobb veszélynek a
NATO 1999 utani kibGvitését tartja, és azt koveteli, hogy Ukrajna csatlakozasat a NATO tagadja
meg.

Putyin bejelentette, hogy , kiilonleges katonai miveletet inditanak Ukrajna demilitarizalasa és
nacimentesitése érdekében” és a hadmliveletet azzal indokolta, hogy magat Oroszorszagot
kell megvédeni a NATO-bGvitéstdl.

A tobb harcaszati - hadmdveleti irdnybdl megkezdett egyidejli tdmadas kovetkeztében
Ukrajna szamos nagyvarosa, a civil és katonai kritikus infrastruktirak zome, nagy
veszteségeket szenvedett. Az elszdnt és szildrd ukrdn katonai ellendllds és védelem
kovetkeztében, a gyors orosz sikerek elmaraddsa miatt sulyos emberaldozatokat,
veszteségeket szenvedett mindkét fél, az orosz haddszati siker még varat magara. A
nemzetkozi kdzosség példatlan dsszefogdst tanusitva, mindezidaig nem latott szankcidkat
vezetett be, vilagszerte elitélték az invaziot az agresszor Oroszorszag és politikai elitje ellen. A
cél Oroszorszag nemzetkozi elszigetelése, gazdasdgi romba dontése és a tovabbi orosz
nagyhatalmi térekvések megakadalyozdsa, megtorése. A nemzetkozi kozosség 6sszefogasaval
bevezetett embargdk és gazdasagi - pénziigyi szankcidok mellett, eddig példatlan méretd és
sorozatos kiber tamadasok is sulyos karokat okoztak az orosz gazdasagnak és a politikai
elitnek.

Az Anonymous nemzetkozi hackercsoport!4 kiber hdborut hirdetett Oroszorszag ellen, tébb
orosz kormanyzati és nemkormanyzati szervezet, a vezet6 allami televizié (Russia Today - RT)
weboldaldt is miikodésképtelenné tették.) A magukat a csoport képviselSinek valld
médiafiokok bejelentették, hogy "hivatalosan is kiber haborut inditottak az orosz kormany és
az allami televizio ellen", vdlaszul Oroszorszag ukrajnai katonai akcidjara. (A hackertdmadds
sordn a vezetd orosz televizio az ukrdn himnuszt jatszotta folyamatosan, amit nem voltak
képesek kikapcsolni, ledllitani. Mds alkalommal az addst megszakitva hdboruellenes
propaganddt sugdrzott a hackercsoport az dllami televizidban.)

Az orosz kormany, a Kreml, a Duma, a védelmi minisztérium és az RT honlapjait egyarant
érintette a nyilvanvald kiber tdmadas, egyes honlapok lelassultak, masok pedig hosszabb id6re
ledlltak. Kés6bb, az Anonymous hackercsoport allitasa szerint, 28 gigabajtnyi dokumentumot
hozott nyilvdnossagra, amelyeket az Orosz Kozponti Banktol loptak el. Az Orosz K6zponti Bank
jelenleg minden intézkedésével igyekszik enyhiteni az orosz gazdasag ellen hozott szankcidk
hatasat. Kés6bb az orosz hadsereg katonainak személyes adatait nyilvanossa a hackercsoport.

14 ANONYMUS HACKERCSOPORT: Az Anonymous a leghiresebb “hacktivista” csoport a vildgon. A “hacktivisa” sz
a hacker és az aktivista szavak keverékébdl allt 6ssze. Ha valaki jé technikai adottsagokkal rendelkezik, hozzafér
az internethez és ismeri a haldzati infrastruktirak és a szerverek miikodését is, annak csabito lehet, hogy tudasat
valami olyasmire hasznadlja, amivel hatassal lehet a vildgra. https://nki.gov.hu/figyelmeztetesek/archivum/az-
anonymous-tortenete/ (Letoltés ideje: 2022. aprilis 21.)
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Az Anonymous, amely mar a hdboru elsé napjaiban ,kiber haborut” hirdetett Oroszorszag
ellen, azt allitja, hogy tavolrdl alacsony biztonsdgl nyomtatékhoz fér hozza az orszagban,
amelyekkel hdaboruellenes propagandaanyagokat fognak kinyomtatni az egész orosz
birodalomban.'®

A resilience képesség kovetelményei, az infokommunikdcios rendszerek és a
nemzetbiztonsdg kapcsolata

A resilience hét alapkévetelményének'® mindegyike kdzvetleniil is kapcsolddik a kritikus
infrastrukturdk védelmének kérdéséhez, hiszen a teljesség igénye nélkil, példaul az elsé
alapkovetelményként megfogalmazott, a ,kormdnyzas folyamatos miikod&képességének
fenntartasa” nem képzelhetd el stabil mikodési infrastruktdra nélkil, akdr a kormanyzati
objektumokra, akar annak informatikai infrastrukturajara, vagy technoldgiai hatterére
gondolunk.

Hasonldan fontos a szerepe az ,energia ellatds vagy a kommunikacids rendszerek, illetve a
kozlekedési infrastruktura” ellendlléképességének, melyek fejlesztése és biztositasa részint a
katasztrofavédelmi eljarasokon keresztil valdsul meg, mindemellett az orszag honvédelmi
(nemzetvédelmi) rendszerének erésédését is szolgalja.

Az ellendlléképesség alapkdvetelményeinek fenntartasa és azok alkotmanyos, térvényekben
el6irt megdvasa, védelme és fenntarthatésaguk biztositasa jelenti a kapcsoléddsi pontot a
nemzetbiztonsagi szervezeteink, szolgalataink feladatrendszerében. A kritikus infrastruktirak
és az infokommunikacids kritikus infrastrukturak védelme, azok funkcionalis mikddésének
folyamatos biztositdsa, preventiv megodvasa rendszerszemléletet kovetels, kiemelt
kormanyzati szint(i feladat, amely specidlis szakértelmet igényl6 nemzetbiztonsagi
feladatrendszer. Biztositasuk esetenként akar titkosszolgalati feladatokat, eljarasrendeket és
specidlis er6forrasokat kovetelnek meg.

A resilience hét alapkovetelménynek valé megfelelés szoros kotédést mutat a létfontossagu
informacids infrastrukturakkal. Mivel, ma mar minden kritikus infrastruktiranak - azok
vezérlG, iranyitd, szabalyzoé funkciodit figyelembe véve - van informacids infrastruktidra eleme
(vagy 6nmagdban is kritikus infrastruktura, l1asd Informacios és Kommunikaciés Technolégiak
- IKT technoldgidk), ezért az infokommunikaciés szegmensek is érintettek e kérdésben.

15 Az Anonymous nyilvdnossagra hozta az Orosz Kézponti Bank dokumentumait, Portfolio 2022. marcius 29.
https://www.portfolio.hu/global/20220329/az-anonymous-nyilvanossagra-hozta-az-orosz-kozponti-bank-
dokumentumait-536131 (Letdltés ideje: 2022. aprilis 21.)

16 A nemzeti ellendlléképesség (resilience) hét alapkdvetelménye: 1) a kormdanyzat folyamatos
mikodGképességének fenntartdsa; 2) a folyamatos kozilizemi szolgdltatasok és az energia-ellatas fenntartdsa; 3)
a lakossag koordinalatlan tomeges mozgdasanak kezelése; 4) az alapvet6 élelmiszerekkel és ivévizzel vald ellatas
folyamatos biztositdsa; 5) témeges sérilések ellatdasa; 6) a nemzeti média- és elektronikus hirkozlés, az

sa s s e

folyamatos tizemeltetésének a biztositasa.
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Raadasul, a novekvé kiber tdmadasoknak koszénhetben ez a filiggés csak még inkdbb
fokozodik. Ezen teriileten szintén |étfontossdagu a nemzetbiztonsagi szervezetek technikai-
technoldgiai, védelmi, elharitdsi tevékenysége. Roviden, tekintsiik most at a nemzeti , Alap és
Informacids Infrastrukturakat, a Kritikus Infékommunikacios Infrastrukturak” rendszerét.

1) Alap Infrastrukturdk: (Funkcidi szerint: kozigazgatas, kozlekedés, szallitds, ellatds,
hirkozlés, vezetés, kdzbiztonsag, védelem, honvédelem, rendvédelem,
katasztrofavédelem, oktatds, egészséglgy, tajékoztatas, stb - 2080/2008. (VI.30.) Korm.
hatdrozat a Kritikus Infrastruktura Védelem Nemzeti Programrdl);

2) Informdcios Infrastrukturdk: Globalis Informdacids Infrastruktura - Nemzeti Informacids
Infrastruktira - Agazati Informacids Infrastruktirak, 10 dgazat - 33 aldgazat (2011. évi
CXIll. Térvény a honvédelemrdl és a Magyar Honvédségrél, valamint a kiilénleges
jogrendben bevezethetd intézkedésekrdl);

Funkciondlis Informdcids Infrastrukturdk: Légi forgalmat repilésiranyitast és légi navigaciot
biztositd rendszerek - Légvédelmi fegyverirdnyitast biztositd rendszerek - Tavérzékelést,
tavellendrzést biztosité rendszerek - Zartcélu tavkozlési kilonhalézatok - Mlisorszord és
tajékoztatd haldzatok - Nyilt el6fizet6i tavkozlési haldzatok - Taviranyitd és robotok vezérlését
biztosité rendszerek - Vezetési rendszerek - Informatikai halozatok;

Tamogatod Informdcids Infrastrukturdk: Elektronikai és informatikai vallalatok - Raktarak,
nagykereskedelmi ellato vallalatok - Elektronikai és informatikai kutato és fejleszté intézetek
- Villamos energetikai ellaté rendszerek - Elektronikai és informatikai képzéssel foglalkozd
tanintézetek;

3) Létfontossdgu Rendszerelemek: elengedhetetlen a |étfontossdgu tdrsadalmi feladatok
ellatasdhoz - igy kiilonosen az egészségiigyhoz, a lakossag személy- és vagyonbiztonsagahoz,
a gazdasagi és szocialis kozszolgaltatdsok biztositdsahoz - és amelynek kiesése e feladatok
folyamatos ellatdsdnak hianya miatt jelentés kovetkezményekkel jarna (2012. évi CLXVI.
térvény a létfontossagu rendszerek és Iétesitmények azonositdsdrdl, kijelolésérdl és

védelmérdl);
4) Kritikus Infrastrukturak: - viz, infokommunikdciés technoldgidk, energia,
tarsadalombiztositds, kozlekedés, pénzligy, koOzbiztonsag - védelem, egészségligy,

agrargazdasag, honvédelem - nevesitve van 10 agazat, azon belll 33 aldgazat - sebezhetd
infrastrukturak, érzékenyek a tamadasokra, hozzaférhetéek. (1249/2010. (XI.19.)
kormdnyhatdrozat az eurdpai kritikus infrastrukturdk azonositdsarol és kijelolésérdl, valamint
védelmiik javitdsa sziikségességének értékelésérél szolo, 2008. december 8-i 2008/114/EK
tandcsi iranyelvnek valé megfelelés érdekében végrehajtandd kormadnyzati feladatokrol)
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5)  Kritikus Informdcios Infrastrukturdk: - energiaelldtd rendszerek rendszerirdnyitd
infokommunikacids halézatai; infokommunikacids halézatok (vezetékes, mobil, miiholdas);
kozlekedés szervezés és iranyitds infokommunikacidés haldzatai; vizellatast szabalyzé
infokommunikacids hdldzatok; agrargazdasagot szabdlyzé infokommunikacids haldzatok;
egészségligyi rendszer infokommunikdciés haldézatai; pénziigyi-gazdasagi rendszer
infokommunikacids halézatai; honvédelmi infokommunikacids halozatok;
tdrsadalombiztositdsi szféra infokommunikdcios halézatai; kozbiztonsag, védelmi szféra
infokommunikacids halézatai. (65/2013. (Ill. 8.) Korm. rendelet a létfontossdgu rendszerek és
létesitmények azonositdsdrol, kijelélésérdl és védelmérdl szolo 2012. évi CLXVI. Térvény
végrehajtdsarol; - 233/2013. (VI.30.) Korm. Rendelet az elektronikus informdcios rendszerek
kormdnyzati eseménykezel6 kzpontjdnak, dgazati eseménykezels kdzpontjainak, valamint a
létfontossdgu rendszerek és létesitmények eseménykezeld kbzpontja feladat- és hatdskorérél)

Az orosz példa mentén maradva megallapithatd, hogy Oroszorszaggal szemben az Anonymous
hackercsoport altal foganatositott és bevezetett nemzetkozi kibertdamadasok rendkivil
probara tették, a gyakorlatban mérték és vizsgaztattdk az orosz ellenalléképesség rendszerét
és a nemzetbiztonsagi szervezetek kapcsoldédo kibervédelmi és elharitd képesség rendszerét.
A kibertamadasok eredményességét és hatékonysagat értékelve megallapithaté, hogy
Oroszorszag nem volt képes sajat rendszereinek védelmére, a kibertamadasok hatasainak
kivédésére és elharitdasara, a Kritikus Infokommunikacids Infrastruktirak rendkivili
sebezhet6ségérdl tanuskodtak.

Annak ellenére, hogy Oroszorszdg - kiber hadviselési terén is vezeté nagyhatalomként
jegyzett, valamint kiber-hadviselési tapasztalatokkal és korszer( kiber -technolégiai fegyver és
eszkoztarral rendelkezik - nem volt képes sajat orszaganak, értékeinek és érdekeinek
megvédésére. Nem volt képes szdmos - a tarsadalom érdekében az allam biztonsagat
veszélyeztetd tevékenységeket - felderiteni, elharitani, valamint a védelmi funkcidkat
hatékonyan alkalmazni, a nemzet nyilt és titkos forrasu informacidit, adatait megvédeni és
megtartani.

Nagy valdszinlséggel, tovabbi hacker tamadasok esetén mas kritikus infrastrukturak,
infokommunikacids rendszerek kibervédelme, elektronikus informaciovédelme,
halézatbiztonsaga is cs6dot mondott volna. Feltételezhet6, hogy az oroszoknak mas -
hirszerzd, elharitd, technikai és adatvédelmi - biztonsagi szolgdlatainak funkcionalis feladatai
sem érvényeslltek, hisz nagy valdszinlséggel a kibertdmadasok, valamint a bevezetett
gazdasagi szankciok kapcsan az orosz titkos szolgalati ellentevékenységek sem érvényesiiltek.

Uj nemzetbiztonsdgi kihivdsok, b6viilé feladat és kévetelmény rendszer

Egy masik szegmensb6l megkozelitve megallapithatd, hogy a jové elkezd6dott, melynek
kovetkeztében Uj tipusu kihivasok varhatdak. Foldiink er6forrasai korlatozotta valtak és
folyamatos, nagymértékl kiakndazas alatt allnak.
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A nyersanyagok (a korszer( elektronikai iparhoz sziikséges nemes és foldfémek) vagy
kifogydban vannak, vagy azok zémében jelenleg csak Kindban banyaszhatdak!’. A globdlis
biztonsagi kornyezet romld tendenciat mutat és a globdlis hatalom atrendezésével a
bizonytalansag tovabb né.

Egy korabbi tanulmanyomban'® 6sszefoglaltam a legfontosabb megatrendeket, jellemeztem
a legveszélyesebb globalis kihivdsokat 2050-re és azt kovetden, valamint azokat a
fenyegetéseket, amelyek hosszu tavon hatdssal vannak nemzetlinkre, régidnkra. A kutatds
soran bizonyossa valt, hogy a lehetséges jov6t egy atfogd - ,,A Nemzeti Ellenalloképesség
Tervének” - kimunkaldsa, bevezetése és alkalmazdsa biztositja, amely 6sszkormanyzati és
Ossztarsadalmi szinten is létfontossagl, kihat a teljes védelmi szektor jovébeni
feladatrendszerére.

A globdlis biztonsagi kérnyezetiink vizsgalata egyértelm(ien rdmutatott!® arra, hogy védelmi
jov6képlink és vizidnk legfontosabb irdnyvonalai az innovacid, a modernizacio, az informacios
és technoldgiai alapu hadviselés modszereinek erGsitése lehet. Az el6re nem lathatd
események vagy az Uj tipusu biztonsagi kihivdsok egyre nagyobb szerepet jatszanak. A
teljesség igénye nélkil, csak néhany fontosabb kihivast és kockazatot emlitve, a nem a katonai
fenyegetések kozé tartozo politikai és gazdasagi nyomas, a demografiai kihivasok, a migracid,
az informacids/dezinformacios és kibermf(iveletek, valamint a természeti erd&forrasokért
(ivoviz, élelmiszer, energia, nyersanyag) folytatott kizdelem fokozdddsa nagy nyomdst
gyakorol a nemzetek biztonsagi stabilitasara.

A kovetkez6 dekddokban feltételezhetGen stratégiai célkit(izés lesz megdvni, ha kell fegyveres
er6vel megvédeni és megtartani a természeti kincseinket, édesviz készleteinket,
nyersanyagainkat, a foldinkben [év6 fosszilis energiahordozdkat. A klimavaltozas kapcsan
kiemelt fontossagu lesz a term6foldek megdvdsa és termbképességének megtartasa, kiemelt
biztonsdagi kockazatta valik az élelmiszer és a vizbiztonsag. (A felmelegedés kovetkeztében a
jelenlegi gabona ovek teriiletei nagymértékben csdkkennek, a mai mediterrdn Ovben
megtermelt gabonafélék nem lesznek termeszthet6ek?® tovabb a jelenlegi terméfoldeken, a
termdéteriletek északi irdnyba tolodnak.)

17 ROLAND BERGER TREND COMPENDIUM 2050 - POPULATION AND SOCIETY: Water, food, and energy resources
aside, a high number of raw materials are critical for our economy. China is the dominant supplier for these
commodities. Roland-Berger Trend Compendium 2050 Six megatrends that will shape the world p. 17-34.
https://www.rolandberger.com/en/Insights/Publications/Roland-Berger-Trend-Compendium-2050-Population-
and-Society.html (Accessed on 30 September 2021)
18 JUHASZ Istvan: National security and international enviroment at 2050, building future resilience - in what
direction diplomacy is changing until 2050 and beyond - nemzetbiztonsdg és nemzetkézi kérnyezet 2050 -ben, a
jévé ellendlloképességének épitése - milyen irdnyban vdltozik a diplomacia 2050 -ig és azt kévetben. publikacid
megjelenités alatt, A KNBSZ angol nyelv(i, National Security Review 2022/1. kiaddsaban tervezve. Befogado
Nyilatkozat kiadva: 2021. november 10.
¥ Uo.
20 ERDELYI Eva - Az 8szi blza termeszthetSségi feltételei az éghajlatvdltozds fiiggvényében. p. 24-25. Horvath
Levente kezdeményezésére és irdnyitdsaval a Budapesti Corvinus Egyetem, Matematika és Informatika
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A megmlivelhet6 term6fold hianya a gabonadvek drasztikus csokkenése, a felmelegedés és a
tulnépesedés kovetkeztésben nagymértékben megnovekszik az elszegényedés és az éhinség.
Szlikségszerl, és mar a kozeljov6ben slrgds kihivas az alternativ élelmiszerek témeges
kifejlesztése és azok elosztasa, felhasznaldsa. A felmelegedés hasonlé karos hatdssal lesz a fold
lakossagara, Uj tipusu, un. tomeges, klimatikus migracié varhaté a déli foldrészekrél - északi
irdnyba, az emberek zéme nagyvarosokba - megacitykbe?! témariil, tébb energiat kell hiitésre
haszndlni, mint flitésre, az emberiség élettere nagymértékben csokken. (A fosszilis
fit6anyagok drasztikusan fogynak, féldgaz egyes kimutatasok?? szerint mintegy tovabbi 52
évre lesz még elegendd, a kéolaj tekintetében talan kissé kedvez6bb a helyzet.)

A fold lakossaga a jelenlegi 7,5 milliardrol 2050-ig 9,8 milliardra?® névekszik, de 2100-ra ez a
szam a becslések szerint 11 milliard fére valtozik. A muszlim lakossag létszama 2100-ig
meghaladja a fold keresztény lakossdganak létszamat, ami atfogd biztonsdagi kihivasokat
feltételez. Mindezek mellett varhatd, hogy a jelenleg jol mikodd regionalis és szovetségi
rendszereken belil érdek kilonbségek adddhatnak, amik a korabbi, jol mikoédé kapcsolati
rendszert ellenséges kornyezetté formalhatja. Az érdekkiilonbségek rendezése soran
feltételezhet6en az erésebb és nagyobb haderdével rendelkezé nemzetek fogjak akaratukat
érvényesiteni, azt a gyengébb nemzetekre rdkényszeriteni.

Tanszékének kutatdcsoportja egy masfajta megkozelitéssel a klimatikus féldrajzi analdgidk vizsgalatdval is
elkezdett foglalkozni. Kimutathatd, hogy Magyarorszag klimaja — a klimaszcenariok szerint — f6bb vonalakban
mediterran jellegl lesz, azaz Eurdpa dél-délkeleti teriileteinek mai klimajahoz fog hasonlitani. Ebbél arra lehet
kovetkeztetni, hogy az élelmiszer- és takarmanyellatas szempontjabol fontosabb gazdasagi névények termesztési
Ovezete jelentGsen északra tolddik (Horvath, 2008). Harnos N. (2003) buzara végzett szamitdsai is ezt mutatjak,
aki munkajaban modellkisérleteket végzett és a varhatd termésveszteségre hivta fel a figyelmet. Megmutatta,
hogy a szemtermés azonos fajtak és agrotechnika alkalmazasa mellett a nyugat-magyarorszagi csapadékosabb
és a kelet-magyarorszagi szarazabb adottsagu terileten is csokken. http://phd.lib.uni-
corvinus.hu/324/1/erdelyi_eva.pdf (Letoltés ideje: 2022. majus 04.)

21 Megacity, megavaros: metropolitan area with a total population in excess of ten million people
https://hu.glosbe.com/hu/en/megav%C3%Alros (Letoltés ideje: 2022. aprilis 26.)

22 Dr. RESPERGER Istvan: A j6vé biztonsdgi problémdi - XIX. évfolyam 2. szdm 2021 junius. p. 15. A Féld eréforrasai
csak meghatdrozott ideig biztositjdk az emberiség szlkségleteit, emiatt sziikséges szamba venni bolygdnk
eréforrdsait, kiilonds tekintettel a vilag élelmiszer-, energia- és ivoviztartalékaira, s ezzel 6sszefliggésben
megyvizsgalni a vdrhatd kérnyezetszennyezés mértékét. Az emberiségnek szembe kell néznie az 6nfenntartas
alapjait biztositd energiahordozé-készletek gyors kiapadasaval. A gaz 52,8 évig, az olaj 50,7 évig — mas forrasok
szerint 92 évig —, a barnakészén 102 évig, a feketekGszén 114 évig all az emberiség rendelkezésére. Ezek elfogyasa
utan Uj energiahordozdkra lesz sziikség. https://www.knbsz.gov.hu/hu/letoltes/szsz/2021 2 szam.pdf (Letoltés
ideje: 2022. majus 04.)

23 Dr. RESPERGER Istvan: A jév8 biztonsdgi problémdi - XIX. évfolyam 2. szdm 2021. janius. p. 15. A globdlis
kihivasok kozé tartozik a Fold népességének ndvekedése. Bolygdnkat 2020-ban mintegy 7,5 milliard ember lakja.
2050-re a népesség varhatdan 9,8 millidrdra n6, 2100-ra ez a szam mar 11 millidardra emelkedhet. A legnagyobb
gondot Afrika és Dél-Azsia igen gyors demografiai névekedése, valamint Eurépa népességének csokkenése és
eléregedése okozza. https://www.knbsz.gov.hu/hu/letoltes/szsz/2021 2 szam.pdf (Letdltés ideje: 2022. majus
04.)

15


http://phd.lib.uni-corvinus.hu/324/1/erdelyi_eva.pdf
http://phd.lib.uni-corvinus.hu/324/1/erdelyi_eva.pdf
https://hu.glosbe.com/hu/en/megav%C3%A1ros
https://www.knbsz.gov.hu/hu/letoltes/szsz/2021_2_szam.pdf
https://www.knbsz.gov.hu/hu/letoltes/szsz/2021_2_szam.pdf

A nem katonai kihivasok egyre nagyobb hangsulya fokozott rugalmassagot és alkalmazkodd
képességet, valamint atfogd megkozelitést igényel a nemzetek, az dllamok és a nemzeti
hader6k részérdl. Az innovacid és a technoldgia gyors fejlédése lehetGséget kindlhat a globalis
kihivasok kezelésére is. A gyorsan valtozo, 6sszetett biztonsagi kornyezet, tovdbbra is a NATO
alkalmazkoddsi eréfeszitéseinek kulcsfontossdgu mozgatdrugodja lesz. Ezek az eréfeszitések a
NATO katonai képességeinek atalakitdsara Osszpontosulnak, annak biztositasara, hogy a
Szovetség relevans és hiteles maradjon és képes legyen alapvet6 feladatai ellatasdra, a
kollektiv védelmen, az egylittmikodésen alapuld biztonsag és valsagkezelés teriletein is.

Mads megkdzelitésben, a mar fentebb emlitett klimavaltozds (globalis felmelegedés) és az
elszegényedés jelent tovabbi veszélyforrast Eurépa hatdrain, amely a robbandsszer( afrikai és
azsiai demografiai folyamatok, a tulnépesedés, az urbanizaciés kihivasok, a kiszamithatatlan
természeti jelenségek, és a szélsGséges iddjardsi viszonyok hatdsai miatt alakul ki. Ezek
kovetkeztében fokozédik a klimavandorlas (klimatikus migrdcid) veszélye, amelyre
katalizatorként hat az egyes afrikai gyenge dllamok kormdanyzdsara, miikodésére is.

Mindezen korilmények fokozddd hatast gyakorolnak a nemzeti hader6k kapacitdsara -
képességeire Eurdpa hatdrain, és markansan kihatnak a jov6 varhaté mdveleti kereteire is. A
Kozel-Keletrél és Délr6l bevandorlé munkanélkiili fiatalok tomegei is egyre nagyobb nyomast
helyeznek Eurdpara, hozzajarulva a szervezett b(in6zés és a szélséséges, dzsihadista csoportok
feltolt6déséhez, valamint hozzajarulnak a szélsGjobboldali és radikdlis nacionalista ideoldgiak
erdsodéséhez térségiinkben.

Eppen ezért a nyugat-balkdni, a kozel-keleti, az afrikai polgari és katonai valsagkezeld
miveletek, békemdiveletek, tovabbra is jelentés mértékben jarulhatnak hozza Eurdpa, igy
térséglink és hazank biztonsagahoz. Bizonyitottan megallapithatd, hogy szdmos Gj kihivas var
és rendkiviil komoly teher harul a védelmi szektor szerepl8inek jov6jére is, az uj kihivasoknak
valé megfelelés csak a képességek és kapacitasok fejlesztésével, a nemzeti versenyképesség
fenntartasaval érhetd el.

Kovetkeztetések, 6sszegzés

A kozelmult biztonsagi eseményei bizonyitjdk, hogy a tovdbbiakban a biztonsdagunk nem
szavatolhatdé kizarélagosan a katonai védelem hagyomdnyos eszkozeivel, egyre noévekvs
szerepet kap a whole of government és a whole of society megkdzelités??, amelyen beldl
részteriletként a katasztréfak elleni védekezés egyes elemei is nagy hangsulyt kapnak.

24 Regional Coordination Leaders Forum: A whole of government és a whole of society megkézelités. Whole-of-
Government, Society Approach Essential to Achieve Sustainable Development Goals, Deputy Secretary-General
Tells https://www.un.org/press/en/2018/dsgsm1131.doc.htm (Letoltés ideje: 2022. aprilis 22.)
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A XXI. szdazad masodik dekadjatol a fenyegetéseivel l|athatdan felgyorsulé és egyre
veszélyesebbé valé vildagunk adta kihivasok felismerésének és csdkkentésének képessége,
valamint a nemzeti ellenalléképesség novelése szoros Osszefliggésben van a tdrsadalmi
stabilitas fenntarthatdsagaval és mindennapjaink biztonsagdval.

A nemzeti reziliencia fejl6édése csak a teljes tarsadalmi felismerés és a tarsadalom részérdl
jelentkez6 biztonsagtudatossdag eredményeképp kaphatja meg azon erdéforrdsokat és
kondicidkat, amelyek biztositjdk az azonnali, rugalmasan reagdldé nemzeti ellendllé
képességet. Az Uj vilagrend kialakuldsanak kovetkeztében végbemend, a NATO szovetség, az
EU és az egyes nemzeti hader6k miveleti kereteinek és uj képesség kovetelményeinek Ujra
definidlasa elkerilhetetlen és toérvényszerld. A nemzeti ellendlloképesség fejlesztéséhez
nemzeti kormanyzati szinten irdnyitott, integralt egylittm(kodés sziikséges, a civil és védelmi
szektorok szerepl6i mellett sziikségszerl, hogy a tudomanyos kutatdssal, innovacioval,
fejlesztéssel foglalkoz6 szervezetek, vallalatok is bevonasra keriljenek.

Az Ujszer( és dinamikusan fejl6dd kiber hadszintér (cyber and space domain), valamint korunk
jellemz6 negyedik generaciés (hibrid, nem tiszta, proxy jellegli) hadviselési jellemzGi
megkovetelik a nemzeti hader6 miveleti képesség-kovetelmény rendszerének ujra
fogalmazasat, ezzel paralel, a nemzetbiztonsdgi szolgdlatok kapcsolodé feladatrendszerének
hasonld Gtemdi, versenyképes fejlesztését?>.

25 Dr. DOBAK Imre: A nemzetbiztonsag altaldnos elmélete, ISBN 978-615-5305-49-8, Nemzeti K6zszolgalati

Egyetem Nemzetbiztonsagi Intézet Budapest, 2014. p. 220. A jovét tekintve a titkosszolgélatok technikai

teruletei folyamatos fejlédésre kényszerulnek. https://tudasportal.uni-

nke.hu/xmlui/bitstream/handle/20.500.12944/100414/609.pdf?sequence=1 (Letoltés ideje: 2022. aprilis 22.)
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